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Hal : Informasi Kewajiban Aktivasi Multi-Factor Authentication

(MFA) bagi ASN

Yth. Aparatur Sipil Negara
di Politeknik Negeri Semarang

Menindaklanjuti Surat Deputi Bidang Sistem Informasi dan Digitalisasi Manajemen Aparatur Sipil
Negara, Badan Kepegawaian Negara Nomor: 6177/B-S1.02.01/SD/E/2025 tanggal 11 April 2025
tentang Progres Penerapan Multi-Factor Authentication (MFA), dengan ini disampaikan bahwa
seluruh ASN wajib melakukan aktivasi MFA sebagai bentuk komitmen terhadap penguatan

sistem keamanan digital.

Penerapan MFA menjadi langkah strategis dalam meningkatkan keamanan autentikasi, karena
tidak hanya mengandalkan penggunaan kata sandi, tetapi juga melibatkan faktor tambahan seperti
One-Time Password (OTP). Dengan demikian, potensi peretasan atau akses tidak sah terhadap

sistem dapat diminimalkan secara signifikan.

Melalui penerapan MFA, diharapkan sistem layanan digital ASN dapat terlindungi secara lebih
optimal dari berbagai potensi ancaman keamanan siber yang semakin kompleks seperti phishing,
pencurian identitas, dan peretasan akun serta kebocoran data menjadi risiko serius yang berdampak
luas terhadap keamanan informasi dan kepercayaan publik. Oleh karena itu, diperlukan upaya
komprehensifuntuk memperkuat perlindungan data kepegawaian, termasuk data pribadi ASN.

Mengingat pentingnya aktivasi tersebut, diharapkan seluruh ASN di lingkungan Politeknik Negeri
Semarang dapat melakukan aktivasi paling lambat tanggal 21 April 2025, pukul 23.59 WIB.
Setelah batas waktu tersebut, akses login ke layanan BKN wajib menggunakan token MFA. Batas
waktu ini adalah batas akhir login tanpa MFA, bukan batas akhir aktivasi.

Segera lakukan aktivasi MFA, tidak menunggu akhir waktu, untuk menghindari kendala akses
akibat lonjakan traffic. Pastikan email yang terdaftar di BKN masih aktif. Jika akan mengganti
email, hubungi pengelola kepegawaian untuk pemutakhiran data.

Berikut langkah-langkah aktivasi MFA:

a. Langkah 1: Persiapan Aplikasi Authenticator
- Unduh Google Authenticator di HP yang tersedia di Play Store (Android) atau App
Store (10S).
- Login menggunakan Nama Email yang sesuai di MyASN pengguna.
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Langkah 2: Akses ASN Digital via Browser

- Buka link asndigital.bkn.go.id di komputer/ laptop.
- Klik Logo BKN > Login.

- Masukkan username dan password akun MyASN.

Langkah 3: Mulai Aktivasi MFA
- Klik pop-up “Aktitkan MFA (OTP)”.
- Akan diarahkan ke laman SIASN > Login lagi dengan username dan password yang sama.

Langkah 4: Scan QR Code

- Di laman Aktivasi MFA, buka Google Authenticator di HP.

- Klik ikon “+” > pilih “Scan QR Code

- Arahkan kamera HP ke kode QR di layar komputer.

Langkah 5: Verifikasi Kode OTP

- Google Authenticator akan menghasilkan kode OTP 6 digit.

- Masukkan kode tersebut di kolom “one-time code ”di laman aktivasi MFA.
- Beri nama perangkat (contoh: “HP Samsung”) > klik submit.

Langkah 6: Aktivasi Selesai
Sistem MFA ASN Digital akan otomatis aktif dan pengguna bisa login akun ASN Digital di
website asndigital. bkn.go. id

Panduan Penggunaan Aktivasi MFA dapat diakses melalui laman https://linktr.ee/nolines.kepeg
dan pilih menu Aplikasi ASNDIGITAL Pegawai.

Untuk kebutuhan notifikasi layanan, diperlukan data nomor telepon dan email. Pastikan data
tersebut telah sesuai/update pada profil ASN. Jika data belum scsuadupdate silahkan segera

melakukan pemutakhiran melalui fitur Update Data Mandiri pada MyASN.
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